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Integritets- och anvandarvillkor
Calluna AB

Syftet med denna sammanstillning ar att sikerstilla att Calluna AB:s behandling
av personuppgifter gors pa lagliga skil och i enlighet med EU-férordningen
GDPR:s principer. Samt att vi hanterar vara kunders, anstilldas och leverantorers
personuppgifter pa ett sikert och oppet satt.
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1 Introduktion

Pa samma sitt som samhallet i stort har Calluna AB, vara kunder, anstallda och leverantorer
paverkats av digitalisering och globalisering, vilket har lett till en betydande 6kning av
anvandning och spridning av personuppgifter. Digitaliseringen betyder 6kade mojligheter, men
ocksa ett storre behov av skydd for de registrerade personuppgifterna och integriteten. Denna
sammanstallning av integritets- och anvandarvillkor beskriver de évergripande principerna som
galler for personuppgiftsbehandling inom Calluna.

1.1  Syfte

Syftet med denna sammanstéllning &r att definiera Calluna AB:s ansvar for att folja
dataskyddsforordningen (GDPR).

1.2 Mal

Malsattningen ar att Calluna AB:s behandling av personuppgifter sker pa laglig grund och i
enlighet med GDPR:s principer for att sdkerstélla for vara kunder, anstillda och leverantorer att
vi hanterar deras personuppgifter pa ett sdkert och konfidentiellt satt.

1.3 Definitioner

Personuppgift

All slags information som direkt eller indirekt kan hanféras till en fysisk person som ar i livet
raknas enligt personuppgiftslagen som personuppgifter. Aven bilder (foton) och
ljudupptagningar pa individer som behandlas kan vara personuppgifter &ven om inga namn
namns. Krypterade uppgifter och olika slags elektroniska identiteter, som exempelvis IP-
nummer, raknas som personuppgifter om de kan kopplas till fysiska personer.

Personuppgiftslamnare

Den levande person till vilken personuppgifterna giller. En personuppgiftslamnare definieras
som en person som Calluna AB har nagon form av relation med, t.ex. kund, anstalld,
underkonsult eller annat.

Personuppgiftsansvarig

Ett foretag, den offentliga myndigheten, byra eller annat organ som, ensam eller gemensamt
med andra, bestimmer syftet och sittet att behandla personliga data.

Personuppgiftsbitrade

En fysisk eller juridisk person/foretag, offentlig myndighet, institution eller annan som
behandlar personuppgifter fér den personuppgiftsansvariges rakning.
Personuppgiftsbehandling

Alla former av atgiarder med personuppgifter ar personuppgiftsbehandling, till exempel
insamling, registrering, organisering, strukturering, lagring, bearbetning, dndring, framtagning,
lasning, anvandning, utlimning, spridning eller tillhandahallande pa annat satt, justering eller
sammanforande, begransning, radering eller forstoring.
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1.4  Omfattning

Omfattningen av denna sammanstallning ar begransad till personuppgiftsbehandling som kravs
enligt de allmdnna uppgifterna Skyddsférordning (GDPR). Detta omfattar Calluna AB,
underkonsulter som utfor uppgifter pa uppdrag av Calluna AB och personuppgiftsbitraden som
utfor databehandling pa uppdrag av Calluna AB.

Utdver de allmanna riktlinjerna nedan maste detaljerade krav i lokala dataskyddslagar, i
tillampliga fall, f6ljas av anstillda vid behandling av personuppgifter.

[ det fallet Calluna AB ar personuppgiftsbitrade for en extern organisation ska databehandlingen
vara gjord i enlighet med dessa integritets- och anvindarvillkor, om inget annat anges i ett
personuppgiftsbitradesavtal mellan Calluna AB och den personuppgiftsansvarige.

1.5 MaAlgrupper

Integritets- och anvandarvillkoren giller all personal som utfor uppgifter pa uppdrag av Calluna
AB avseende behandling av personuppgifter. Det ar ocksa avsett att ligga till grund for
information till personuppgiftslamnare réorande personuppgiftsbehandling. Det giller dven for
personuppgiftsbitraden som utfor personuppgifter pa uppdrag av Calluna AB.

2 Roller och ansvar

2.1  Personuppgiftsansvarig

Personuppgiftsansvarig ar alltid ansvarig for behandling av personuppgifter.
Personuppgiftsansvarig ar alltid den juridiska personen som kontrollerar och beslutar om
hantering av personuppgifter.

2.2 Ansvarig for Personuppgiftsfragor / Privacy Officer (PO)

Rollens uppgift ar att sdkerstilla tillhandahallande av GDPR i sin organisation. Denna ar ocksa
skyldig att halla ett register dver alla processer som inbegriper personuppgifter som utfors av
organisationen.

2.3  Personuppgiftshitrade

Externa leverantorer och liknande dar personuppgifter behandlas fér Calluna AB:s rakning
kallas personuppgiftsbitraden. Ett personuppgiftsbitrade ska utféra uppgifterna som finns
specificerade i ett personuppgiftsbitradesavtal.

2.4 Anstallda

Alla anstéllda ar personligen ansvariga for en laglig och korrekt behandling av personuppgifter i
deras dagliga arbete. Genom att f6lja Calluna AB:s styrande dokument rérande
personuppgiftsbehandling bidrar medarbetarna till efterlevnad av korrekt
personuppgiftsbehandling.
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3 Dataskyddskrav

3.1 Rattslig grund for bearbetning
Personuppgifter far endast behandlas om vissa villkor ar uppfyllda:

e Om den person till vilken personuppgifterna hanfor sig har givit sitt samtycke till
behandlingen.

e Behandlingen ar nédvandig for utférandet av ett avtal som personen ar part i.
e Behandlingen ar nédvandig for att Calluna AB ska uppfylla en laglig skyldighet.
e Behandlingen behovs for att exempelvis skydda eller radda liv.

e (alluna AB:s legitima intresse att behandla personuppgifter uppvager individens
intresse att inte fa sina personuppgifter behandlade.

3.2  Principer for behandling av personuppgifter

Laglighet, korrekthet och 6éppenhet

Vid behandling av personuppgifter inom Calluna AB ska vi sdkerstalla att behandlingen ar laglig,
och att vi ar transparenta och 6ppna mot personuppgiftslamnare.

Uppgiftsminimering

Inom Calluna AB samlar vi aldrig in och hanterar mer personuppgifter dn vad som kravs for att
uppfylla uppgifternas dndamal. Det betyder att vi maste fraga oss sjilva i varje samling av
personliga data om det dr nodvandigt. Om syftet med databehandlingen har 16pt ut maste vi ta
bort personuppgifter som inte langre behovs.

Andamaélsbegréansning

Vid insamling av personuppgifter méste vi ha ett tydligt och legitimt syfte med insamlingen och
behandlingen. Om d&ndamalet inte langre ar giltigt, maste vi ta bort de personuppgifter som
behandlas enligt &ndamalet. Om vi vill behandla personuppgifter for ett nytt andamal far det inte
vara oforenligt med det ursprungliga syftet, exempelvis utanfoér vad den berérda
personuppgiftslamnaren rimligen skulle férvénta sig. Vi maste ocksa se till att informera
personuppgiftslimnaren om detta och med vilken juridisk grund vi behandlar
personuppgifterna.

Noggrannhet

Personuppgifter maste vara korrekta och aktuella. Personuppgifter som ar felaktiga eller
ofullstandiga bor raderas eller korrigeras.

Lagringsminimering

Personuppgifter ska endast lagras sd lange som det dr nddvandigt for de Andamal for vilka
uppgifterna behandlas, eller enligt vad som kravs enligt gillande lag (exempelvis
bokforingslagen). Nar den tiden har 16pt ut ska personuppgifterna raderas permanent pa ett
sakert satt. Om vi vill behélla personuppgifter under en langre period &n vad som kravs for
dndamalet maste vi se till att uppgifterna inte langre kan kopplas ihop med en person, direkt
eller indirekt (med anonymisering/pseudonymisering). For personuppgifter som vi mottagit
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fran en person vi har en kundrelation med, behéller vi dessa under den tidsperiod som utgor
praxis bestimd av den nationella dataskyddsmyndigheten.

Integritet och konfidentialitet

Personuppgifterna ska skyddas bland annat mot obehorig eller otillaten behandling och mot
forlust, forstoring eller skada genom olyckshdndelse. Calluna AB ska darfor vidta lampliga
tekniska och organisatoriska atgarder for att skydda personuppgifterna.

Ansvarsskyldighet

Calluna AB ansvarar for att principerna om personuppgiftsbehandling f6ljs nar personuppgifter
behandlas och ska kunna visa pa vilket sitt man foljer dem.

3.3  Personuppgiftslamnarens rattigheter

Calluna AB ska svara pa personuppgiftslimnarens 6nskemal pa det satt som kravs enligt
gdllande lag eller pa annat satt anses vara rimligt praktiskt och lampligt i samrad med var
personuppgiftsansvarige.

Oppenhet och information - Personer vars personuppgifter behandlas bér informeras p3 ett
tydligt satt. Ett sidant meddelande bor vara koncist, enkelt tillganglig, skrivas i tydligt och enkelt
sprak och maste innehalla viss specifik Information.

Ratt till information - En individ kan begara att fa information om Calluna AB:s behandling av
personuppgifter.

Ratt till rittelse och radering - En individ kan begéara att ens personuppgifter ska korrigeras
eller raderas.

Ritt att géra invindningar - En individ har i vissa fall ratt att invinda mot den
personuppgiftsansvariges behandling av hans eller hennes personuppgifter. Galler nar
personuppgifter behandlas for att utfora en uppgift av allmant intresse, som ett led i
myndighetsutévning eller efter en intresseavvagning.

Ritt att klaga - En individ har ratt att klaga mot Calluna AB:s behandling av sina
Personuppgifter.

Ritt till erséittning - En individ har ratt till skilig ersattning for skada som uppkommit i
samband med Calluna AB:s brister i behandlingen av personuppgifter i enlighet med géllande
lagstiftning.

3.4  Personuppgiftsansvarige och personuppgiftsbitradets skyldigheter

Nar bearbetningen ska utforas av ett personuppgiftsbitrade pa uppdrag av den
personuppgiftsansvarige, ska personuppgiftsansvarige endast anvanda sig av
personuppgiftsbitrdden som kan ldmna tillrackliga garantier for att ha implementerat tillrackligt
tekniskt och organisatoriskt skydd, for att kunna moéta kraven fran GDPR och darmed skydda
personuppgiftslamnaren.

Det ska finnas ett rattsligt bindande avtal mellan personuppgiftsansvarige och
personuppgiftsbitradet som uppfyller kraven i dataskyddslagarna och vilken férdelning av
ansvar som gjorts mellan parterna avseende personuppgiftsbehandlingen:
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Dataskydd genom “privacy by design” - Varje ny tjanst eller affirsprocess som introduceras
av Calluna AB och som innebar behandling av personuppgifter bor vara utformad for att ta
hansyn till skyddet av sddana data, till exempel genom att se till att n6dvandiga
sdkerhetsatgarder ar inbyggda i dess design ("privacy by design"). Varje sddan ny tjanst eller
affarsprocess ska ocksa utformas for att se till att som standard endast personuppgifter som ar
nodvandiga for det specifika syftet med behandlingen behandlas ("privacy by default").

Konsekvensbedémning av dataskydd - Dar det finns hoga risker vid behandling av
personuppgifter, i synnerhet nar det rér nya teknologier, molntjanster och andra IT-system, bor
Calluna AB fore en sadan bearbetning genomfora en konsekvensbedémning. Calluna AB ska da
folja Datainspektionens riktlinjer om konsekvensbeddémning.

Rapportering av personuppgiftsincidenter - Anstillda som misstanker att dessa integritets-
och anvandarvillkor eller relevanta dataskyddslagar har brutits ska kontakta Calluna AB:s PO
omedelbart for att Calluna AB ska kunna f6lja lagstadgade anmalningskrav.

Tillhandahallande av personuppgiftslimnarens rattigheter - Som anges i kapitel 3.3 i denna
sammanstallning.

Siakerhetsatgirder - En anstélld som har tillgang till personuppgifter far endast bearbeta
uppgifterna i enlighet med syftet for behandlingen, och far inte dela, distribuera eller pd annat
sdtt avsloja personuppgifterna till en tredje part om de inte instrueras att géra det av

Calluna AB. Lampliga tekniska och organisatoriska atgarder bor genomforas for att skydda
personuppgifter mot oavsiktlig eller olaglig forstorelse, oavsiktlig dataforlust eller andring,
obehorigt utlaimnande eller atkomst och andra olagliga former av bearbetning. Lampliga
skyddsatgirder i forhallande till risken ska vidtas.

Overféring av personuppgifter utanfor EU, EES och EEA ir endast tilldten nir den
importerande enheten har lamnat tillrackliga garantier for att personuppgifter kommer att
skyddas tillrdckligt. Detta kan dstadkommas genom att anvianda en av EU:s standardiserade
datadverforingsavtal.

Information och medvetenhet - Calluna AB ger tillracklig information till alla anstéllda,
baserad pa anstalldas roll och ansvar.

4  Personuppgiftshantering pa Calluna AB

4.1  Personuppgifter dar Calluna ar personuppgiftsansvarig

Uppgifter om vara foretagskunder

For att kunna uppfylla avtalet med kund registreras kontaktuppgifter som exempelvis, faktura-
och leveransadress. Dessa uppgifter registreras i vart affirssystem och behandlas i fakturerings-
och bokforingssyfte.

Leverantorer & underleverantorer

Eftersom vi sjilva koper en del tjdnster och varor sa behandlas personuppgifter om vara
leverantorer eller underleverantorer. Detta for att vi ska kunna gora utbetalningar eller ta
kontakt pa ett eller annat sitt sa att de effektivt ska kunna utfora sitt uppdrag eller erbjuda sin
produkt eller tjanst.

6 (9) = CALLUNA



Calluna AB - Integritets- och anvéandarvillkor Versionsdatum: 2021-02-03

Potentiella medarbetare

Vi behandlar personuppgifter i och med att det inkommer jobbansdkningar till oss.

4.2  Vad Calluna anvander personuppgifter till
Nér vi bearbetar personuppgifter gor vi det med samtycke, avtalsforhéllande, laglig skyldighet

eller pa behovsbasis, i syfte att kunna driva var verksamhet, uppfylla vara avtalsenliga och
juridiska skyldigheter, skydda vara system eller uppfylla andra berittigade intressen.
Fullg6ra forpliktelser som uppdragsgivare

For att Calluna AB ska kunna fullgéra sina férpliktelser som uppdragsgivare och for att
sdkerstilla en sdker och effektiv administration dr det nodvandigt for Calluna AB att samla in,
behandla och lagra personuppgifter. Endast personuppgifter som har ett samband med
uppdraget behandlas.

Kundsupport

Vi anvander uppgifter for att ge support- och stodtjanster till dig sa att du kan utnyttja vara
tjanster.

4.3  Typer av personuppgifter som Calluna behandlar och f6r vilka &ndamal

Vi anvander inte uppgifter till annat &ndamal &dn vad som star beskrivet i denna
sammanstallning. De data vi behandlar kan innefatta f6ljande:

Namn och kontaktuppgifter

Vi samlar in for- och efternamn, e-postadress, postadress, telefonnummer, leveransuppgifter och
andra liknande kontaktuppgifter. Dessa uppgifter behandlas for att vi ska kunna fullgéra avtal
med vara kunder.

Personnummer och betalningsinformation

For att kunna uppfylla vara avtal med leverantorer, underleverantdrer och kunder behover vi
samla in betalningsinformation.

Enhets- och anvandningsdata

Det kan innefatta d&ven information om operativsystem, ocksa IP-adress, enhets-id, nationella
installningar och sprakinstallningar.

Support och feedbackuppgifter

Vi samlar in information som du tillhandahaller oss och innehallet i meddelanden som du
skickar till oss, sdsom forfragningar, feedback, fragor och information du lamnar for vara
uppdrag och kundsupport.

Kansliga personuppgifter

Vi behandlar i regel ingen kanslig information.

7(9) = CALLUNA



Calluna AB - Integritets- och anvéandarvillkor Versionsdatum: 2021-02-03

4.4  Vilka dina personuppgifter kan komma att delas till och varfor vi delar dem

I de fall dar vi delar information om dig med andra har vi sett till att dessa foretag foljer vara
krav for dataskydd och de ar inte tillatna att anvanda personuppgifter de tar emot for nagot
annat syfte dn vad som avtalats.

System- och molnleverantérer

Det kan ibland vara n6dvandigt for oss att dela din information med externa bolag for att
underlatta var verksambhet, leverera vara tjanster samt fullgéra vara skyldigheter. Det kan
exempelvis handla om system- och molnleverantorer vi anviander oss av for att fora vart arbete
framat. Dessa far dock inte ga och titta i vara data utan explicit tillatelse.

4.5 E-post och annan ostrukturerad data

Calluna AB har en intern rutin for IT-anvandande som omfattar behandling av personuppgifter i
e-post och annan ostrukturerad data. For det férsta maste vi ha en rattslig grund for att hantera
e-post. Calluna AB kan likt andra foretag och privata organisationer darfér som regel behandla
personuppgifter i inkommande e-post med stéd av en intresseavvagning och/eller for att
fullgéra ett avtalsforhallande. Rutinen sager ocksa att Calluna AB ska inte anvdnda e-post for
systematisk hantering av personuppgifter, samt att gallring rutinmassigt ska ske.

4.6  Ovrigt

Slutligen kan vi komma att beh6va lamna ut eller spara dina uppgifter nar vi anser att det ar
nodvandigt for att:

e Folja lagen eller rattslig process och ge ut information till polis och andra behoriga
myndigheter.

e Skydda vara kunder, exempelvis for att forhindra skrappost eller bedrégeriforsok, eller
for att underlatta forhindrande av dédsfall eller allvarlig skada.

e Hantera och uppratthalla sikerheten for vara tjanster, daribland att forhindra eller
stoppa en attack pa vara system eller natverk.

e Skydda rattigheter eller egendom som tillhor Calluna AB, inklusive verkstalla de villkor
som styr anvandning av tjdnsterna, men om vi far information om att ndgon anvinder
vara tjanster for att handla med stulen immateriell eller fysisk egendom som tillhor
Calluna AB kommer vi inte att sjdlva undersoka en kunds privata innehall, utan vi kan da
overlata drendet till en polismyndighet.

5 Kontakta oss

Om du har en fraga om vad som géller for dina personuppgifter, begiran om registerutdrag, ett
klagomal eller en fraga till var PO, kontaktar du oss genom:
Klagomal kan lamnas till Datainspektionen.
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6  Uppfoljning

Calluna AB kommer att gora objektiva interna revisioner av dessa integritets- och
anvandarvillkor, inklusive dataskydd pa periodisk bas. VD pa Calluna AB ansvarar for
overgripande 6vervakning och genomfoérande av villkoren i denna sammanstallning. PO
ansvarar for Calluna AB:s dagliga 6verensstimmelse med dessa integritets- och anvandarvillkor
samt dataskyddslagar.
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